ZARZADZENIE NR 27/2011
STAROSTY RAWSKIEGO

z dnia 27 lipca 2011 r.

w sprawie wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym dla systemu i Polityki
Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL oraz powolania Administratora Bezpieczenstwa Infromacji PEFS 2007
u Beneficjnta w PO KL

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U. z 2001 r.
Nr 142, poz. 1592, z 2002 r. Nr 23, poz. 220, Nr 62, poz. 558, Nr 113, poz. 984, Nr 153, poz. 1271, Nr
200, poz. 1688, Nr 214, poz. 1806, z 2003 r. Nr 162, poz. 1568, z 2004 r. Nr 102, poz. 1055, z 2007 r. Nr
173, poz. 1218, z 2008 r. Nr 180, poz. 1111, Nr 223, poz. 1458, z 2009 r. Nr 92, poz. 753, 22010 r. Nr
28, poz. 142 1146, Nr 106, poz. 675) oraz § 3 ust. 1 rozporzadzenia Ministra Spraw Wewngtrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z 2010 r. Nr 100, poz. 1024) w celu
ujednolicenia w Starostwie Powiatowym w Rawie Mazowieckiej zasady itrybu postgpowania przy
przetwarzaniu danych osobowych w zbiorze Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007, zwanym dalej ,,PEFS 2007 w projekcie ,,STAROSTWO RAWSKIE — PRZYJAZNE
OBYWATELOM, NOWOCZESNE I SKUTECZNE” wspoétfinansowanym ze §rodkéw Unii Europejskiej
w ramach Europejskiego Funduszu Spotecznego (Program Operacyjny Kapital Ludzki, Dziatanie 5.2)
zarzadzam, co nastgpuje:

§ 1. Wprowadzam Instrukcje Zarzadzania Systemem Informatycznym dla systemu Podsystem

Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL stanowiaca Zatacznk
Nr 1 do Zarzadzenia.

§ 2. Wprowadzam Polityke Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego
Funduszu Spotecznego 2007 u Beneficjenta PO KL stanowiaca Zalacznik Nr 2 do niniejszego
Zarzadzenia.

§ 3. 1. Powotuje Pana Stawomira Stefaniaka — Sekretarza Powiatu do petienia funkcji Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta w projekcie.



2. Upowazniam Pana Stawomira Stefaniaka do podejmowania decyzji w przedmiocie ochrony danych
osobowych jako odpowiedzialnego za ochrong danych osobowych w PEFS 2007, za nadzor nad
zapewnieniem bezpieczenstwa danych osobowych w PEFS 2007 u Beneficjenta i poprawnos$¢ realizacji
przepisOw o ochronie danych osobowych, w szczegolnosci zasad opisanych w Polityce Bezpieczenstwa
dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL
oraz Instrukcji Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.

Starosta Rawski

Jozef Matysiak



Zalacznik do Zarzadzenia Nr 27/2011
Starosty Rawskiego
z dnia 27 lipca 2011 r.

Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spolecznego 2007 u Beneficjenta PO KL w ramach projektu
"STAROSTWO RAWSKIE - PRZYJAZNE OBYWATELOM, NOWOCZESNE I SKUTECZNE"
wspolfinansowanego ze Srodkow Unii Europejskiej w ramach Europejskiego Funduszu
Spolecznego (Program Operacyjny Kapital Ludzki, Dzialanie 5.2)

Rozdzial 1.
Postanowienia ogo6lne

§ 1. Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL, zwana dalej ,,Instrukcja”, okresla
zasady i tryb postgpowania przy przetwarzaniu danych osobowych w systemie Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007, zwanym dalej ,,PEFS 20077, w Starostwie Powiatowym
w Rawie Mazowieckiej, 96-200 Rawa Mazowiecka, Plac Wolnosci 1, zwanym dalej ,,Beneficjentem”.

§ 2. Uzyte w Instrukcji okreslenia oznaczaja:
1)Administrator Danych - Instytucj¢ Zarzadzajaca PO KL;
2)uzytkownik - osobe upowazniong do przetwarzania danych osobowych w PEFS 2007;

3)Administrator Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 - osobg odpowiedzialng za nadzér nad
zapewnieniem bezpieczenstwa danych osobowych w PEFS 2007 we wlasciwej Instytucji
Posredniczacej /Instytucji Posredniczacej I Stopnia PO KL;

4)Beneficjent - Starostwo Powiatowe w Rawie Mazowieckiej jako aparat pomocniczy Zarzadu Powiatu
Rawskiego;

5)Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta - osobg¢ odpowiedzialna za
nadzor nad zapewnieniem bezpieczenstwa danych osobowych w PEFS 2007 u Beneficjenta;

6)Administrator Systemu u Beneficjenta - osobg odpowiedzialng za sprawno$¢, konserwacj¢ oraz
wdrazanie technicznych zabezpieczen PEFS 2007 u Beneficjenta, o ile zadanie te zostaly wylaczone
z zakresu kompetencji Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
i powierzone przez osobg¢ upowazniona do podejmowania decyzji u Beneficjenta innemu
pracownikowi;

7T)naruszenie zabezpieczenia PEFS 2007 - jakiekolwiek zdarzenie lub dzialanie, ktére moze stanowi¢
przyczyng utraty zasobow, niezawodnosci, integralnosci lub poufnosci PEFS 2007.

Rozdzial 2.
Przydzial hasel i identyfikatorow

§ 3. Dla kazdego uzytkownika jest ustalany odrgbny identyfikator i hasto dost¢pu do PEFS 2007.
§ 4. Identyfikator uzytkownika:



1)jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z PEFS 2007 nie jest przydzielany innej
osobie;

2)jest wpisywany do rejestru 0sob upowaznionych do przetwarzania danych osobowych, zgodnie z § 9,
wraz z imieniem i nazwiskiem uzytkownika.

§ 5. Hasto uzytkownika:
1)jest przydzielane indywidualnie dla kazdego z uzytkownikows;
2)nie jest zapisane w systemie komputerowym w postaci jawne;j.

§ 6. 1. Osoba odpowiedzialng za przydzial identyfikatoréw i pierwszych haset dla uzytkownikow
u Beneficjenta jest Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Czynnosci opisane wust. 1 wykonuje Administrator Systemu u Beneficjenta, oile zostal
powotany.

§ 7. Przydziatlu i zmiany haset dokonuje si¢ w nastepujacy sposob:

1)hasta powinny mie¢ co najmniej osiem znakow i musza zawiera¢ mate i wielkie litery oraz cyfry lub
znaki specjalne;

2)hasta nie powinny sktada¢ si¢ z kombinacji znakéw mogacych utatwi¢ ich odgadnigcie lub
odszyfrowanie przez osoby nieuprawnione (np.: imi¢, nazwisko uzytkownika);

3)hasto powinno zosta¢ zmienione niezwlocznie w przypadku powzigcia podejrzenia lub stwierdzenia,
ze mogty si¢ z nim zapoznaé osoby trzecie.

§ 8. 1. Uzytkownik jest odpowiedzialny za wszystkie czynno$ci wykonane przy uzyciu identyfikatora,
ktory zostat mu przyznany.

2. Uzytkownik jest zobowiazany utrzymywac hasto, ktérym si¢ postuguje lub postugiwat, w Scistej
tajemnicy, w szczegolnosci dotozy¢ wszelkich staran w celu uniemozliwienia zapoznania si¢ przez osoby
trzecie z hastem, nawet po ustaniu jego waznosci.

Rozdzial 3.
Rejestrowanie i wyrejestrowywanie uzytkownikow

§ 9. 1. Rejestracji 1 wyrejestrowywania uzytkownikéw dokonuje Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta.

2. Czynnosci opisane wust. 1 wykonuje Administrator Systemu u Beneficjenta, oile zostal
powotany.

3. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta prowadzi rejestr
uzytkownikow, ktory stanowi zalacznik nr 1 do Polityki Bezpieczefistwa dla zbioru Podsystem
Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta.

4. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu odnotowaniu
1 uaktualnieniu.

§ 10. W PEFS 2007 moze zosta¢ zarejestrowany jedynie uzytkownik, ktéremu osoba upowazniona do
tego osoba wydata upowaznienie do przetwarzania danych osobowych w PEFS 2007.

§ 11. 1. Po zarejestrowaniu w PEFS 2007 uzytkownik jest informowany przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta o ustalonym dla niego identyfikatorze
1 konieczno$ci postugiwania si¢ hastami.



2. Czynnosci opisane wust. | wykonuje Administrator Systemu u Beneficjenta, oile zostat
powotlany.

3. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta jest odpowiedzialny za
zapoznanie kazdego nowego uzytkownika z Instrukcja oraz Polityka Bezpieczenstwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta, a takze
z przepisami dotyczacymi ochrony danych osobowych, co uzytkownik potwierdza swoim podpisem na
liscie, stanowiacej zatacznik nr 3 do Polityki Bezpieczenstwa dla zbioru Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta.

§ 12. Uzytkownik jest wyrejestrowywany z PEFS 2007 w kazdym przypadku utraty przez niego
uprawnien do przetwarzania danych osobowych w PEFS 2007, co ma miejsce szczegolnie w przypadku:

l)ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakonczeniu przez tego uzytkownika
wspolpracy z Beneficjentem na podstawie umowy cywilno-prawne;;

2)zmiany zakresu obowiazkéw uzytkownika powodujacych utrat¢ uprawnien do przetwarzania danych
osobowych w PEFS 2007.

Rozdzial 4.
Rozpoczecie, zawieszenie i zakonczenie pracy w PEFS 2007

§ 13. Uzytkownik rozpoczynajac pracg jest zobowiazany zalogowac si¢ do PEFS 2007 postugujac si¢
swoim identyfikatorem i hastem.

§ 14. 1. W przypadku, gdy uzytkownik planuje przerwaé pracg, jest zobowiazany do zabezpieczenia
dostepu do komputera za pomoca wygaszacza ekranu z aktywnym hastem.

2. W przypadku, gdy uzytkownik planuje przerwaé pracg na dluzszy okres, a takze konczac prace, jest
zobowiazany wylogowac¢ si¢ z PEFS 2007 oraz sprawdzi¢, czy nie zostaly pozostawione bez zamknigcia
nos$niki zawierajace dane osobowe.

§ 15. 1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia PEFS 2007 lub
zauwazenia, ze stan sprzg¢tu komputerowego, zawarto$¢ zbioru danych osobowych w PEFS 2007,
ujawnione metody pracy, sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjne;j
moga wskazywaé na naruszenie bezpieczenstwa danych osobowych w PEFS 2007, uzytkownik jest
zobowiazany niezwlocznie poinformowac¢ o tym Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta oraz Administratora Systemu u Beneficjenta, o ile zostal powotany.

2.0 kazdym przypadku naruszenia zabezpieczenia PEFS 2007 Administrator Bezpieczenstwa
Informacji u Beneficjenta jest zobowigzany poinformowa¢ w formie pisemnej Administratora
Bezpieczenstwa Informacji w IP/IP2.

3. Rozpoczynajac prace uzytkownik powinien zwroci¢ szczegdlna uwage na okolicznosci, o ktorych
mowa w ust. 1.

Rozdzial 5.
Tworzenie oraz przechowywanie kopii awaryjnych

§16. 1. Za tworzenie 1iprzechowywanie u Beneficjenta kopii awaryjnych danych osobowych
przetwarzanych w PEFS 2007 w sposob zgodny z przepisami prawa oraz ponizszymi procedurami jest
odpowiedzialny Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Czynnosci opisane wust. 1 wykonuje Administrator Systemu u Beneficjenta, oile zostal
powotany.



§ 17. 1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 sa tworzone nie rzadziej
niz raz na kwartal 1 zawierajq petny obraz danych osobowych w PEFS 2007 u Beneficjenta.

2. Kopie o ktérych mowa w ust. 1 przechowuje si¢ odpowiednio zabezpieczone przed dostgpem o0séb
nieuprawnionych w réznych miejscach, w tym w lokalizacjach innych niz zbiér danych osobowych
eksploatowany na biezaco.

§ 18. 1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 po ustaniu ich
uzytecznos$ci s bezzwlocznie usuwane.

2. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007, ktore ulegly uszkodzeniu,
podlegaja natychmiastowemu zniszczeniu.

Rozdzial 6.
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§ 19. Biezace 1 bezposrednie sprawdzanie obecnosci wirusow komputerowych, koni trojanskich,
robakow komputerowych, oprogramowania szpiegujacego ikradnacego hasta odbywa si¢ przy
zastosowaniu zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco programu
antywirusowego automatycznie monitorujacego wystgpowanie wirusoOw, koni trojanskich, robakow

komputerowych, oprogramowania szpiegujacego, oprogramowania kradnacego hasta podczas operacji na
plikach.

§ 20. 1. Nadzér nad instalowaniem oprogramowania antywirusowego oraz nad biezaca jego
aktualizacja sprawuje Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Czynnosci opisane wust. 1 wykonuje Administrator Systemu u Beneficjenta, oile zostal
powotany.

§21. 1.0 kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie
monitorujace uzytkownik jest zobowiazany niezwlocznie powiadomi¢ Administratora Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta. Po usunigciu wirusa lub innego niebezpiecznego oprogramowania
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, sprawdza PEFS 2007 oraz
przywraca go do pelnej funkcjonalnosci i sprawnosci.

2. Czynnos$ci opisane w ust. | wykonuje Administrator Systemu u Beneficjenta, oile zostat
powolany.

§22.1. W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta stosuje logiczne lub fizyczne urzadzenia firewall.

2. Czynnos$ci opisane wust. | wykonuje Administrator Systemu u Beneficjenta, oile zostat
powolany.

§ 23. Dyski lub inne informatyczne nos$niki zawierajace dane osobowe przetwarzane w PEFS 2007 sa
przechowywane w sposob uniemozliwiajacy dostep do nich osobom innym niz uzytkownicy.

§ 24. 1. Zadne noéniki informacji zawierajace dane osobowe nie sa udostgpniane poza obszar,
w ktorym sa przetwarzane dane osobowe.

2. Zapis wust. 1 nie dotyczy sytuacji, o ktorej mowa w § 29 pkt 1 ustawy o ochronie danych
osobowych, tzn. udostgpnia posiadanych w zbiorze danych osobom lub podmiotom uprawnionym do ich
otrzymania na mocy przepisOw prawa, w szczegolnosci przekazania przez Beneficjenta danych z PEFS
2007 wiasciwej Instytucji Posredniczacej/Instytucji Posredniczacej II Stopnia.



Rozdzial 7.
Przeglady i konserwacja PEFS 2007, sprz¢tu komputerowego oraz zbioru

§ 25. 1. Przeglady 1ikonserwacje sprze¢tu komputerowego wynikajace ze zuzycia sprzg¢tu oraz
warunkow zewngetrznych 1 eksploatacji, z uwzglednieniem waznosci sprzegtu dla funkcjonowania PEFS
2007, sa dokonywane przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, oile zostal
powotany.

§26.1. Dyski lub inne informatyczne no$niki informacji umieszczone w urzadzeniach
przeznaczonych do napraw, gdzie jest wymagane zaangazowanie zewngtrznych firm serwisowych, usuwa
si¢ z tych urzadzen lub pozbawia si¢ przed naprawa zapisu danych osobowych przetwarzanych w PEFS
2007.

2. W przypadku niemozliwosci usunigcia nosnika lub pozbawienia go zapisu tych danych osobowych
naprawy dokonuje si¢ pod nadzorem Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta.

3. Nadzér opisany w ust. 2 sprawuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§ 27. 1. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe przetwarzane
w PEFS 2007, przeznaczone do likwidacji, pozbawia si¢ wcze$niej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe przetwarzane
w PEFS 2007, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych
danych osobowych, pozbawia si¢ wczesniej ich zapisu.

Rozdziat 8.
Postepowanie w zakresie komunikacji w sieci komputerowe;j

§ 28. Dostep do danych osobowych przetwarzanych w PEFS 2007 jest dozwolony jedynie po
wlasciwym zalogowaniu si¢ i podaniu wlasnego hasta uzytkownika.

Rozdzial 9.
Wymagania sprz¢towo-organizacyjne

§ 29. 1. Uzytkownicy sa zobowigzani do ustawienia ekrandw monitorow w taki sposéb, aby
uniemozliwi¢ osobom postronnym wglad lub spisanie zawartosci aktualnie wy$wietlanej na ekranie
monitora.

2. Komputery powinny zosta¢ ustawione w taki sposob, aby osoby postronne miaty utrudniony dostgp
do portow zewngtrznych lub przynajmniej dostep do portéw zewnetrznych byt pod kontrola wizualna
uzytkownikow.

§ 30. Osoby nieuprawnione do dostgpu do danych osobowych w PEFS 2007 moga przebywaé
w pomieszczeniach, w ktorych sa przetwarzane dane osobowe w PEFS 2007 wylacznie w obecnosci co
najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 31. 1. Decyzj¢ o instalacji na stacji roboczej obstugujacej przetwarzanie danych osobowych w PEFS
2007 jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Czynnosci opisane wust. 1 wykonuje Administrator Systemu u Beneficjenta, oile zostal
powotany.



Rozdzial 10.
Postanowienia koncowe

§ 32. Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych osobowych.

§ 33. Instrukcja nie wytacza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.

Starosta Rawski

Jozef Matysiak



